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IT-Sicherheit
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In welcher Bundesbehérde der
schwere Vorfall seinen Anfang
genommen hat, dartiber herrscht
Schweigen (“Opferschutz”). Klar
ist jedoch, dass dieses erste Ein-
dringen Nebenwirkungen fur die
gesamte Bundesverwaltung hat-
te. Im Namen mehrerer bereits
befallener Bundesbehérden wur-
den weitere schadhafte Mails
verschickt. Folge waren weitere
Infektionen. Betroffen waren tiber
den Umweg auch nachgeordnete
Behorden im Geschéftsbereich
des Bundesinnenministeriums
(BMI), so das Technische Hilfs-
werk. Auch das Ministerium
selbst blieb nicht verschont. Uber
Art und Ausmaf der Schaden
lasst sich im Moment nichts Si-
cheres sagen. Im Zuge der Berei-
nigung mussten teils IT-Systeme
heruntergefahren werden.

Auch bffentliche Einrichtungen
in Hessen hatten um den Jahres-
wechsel mit Emotet zu kdmpfen.
Kurz vor Weihnachten ist die
Stadtverwaltung Frankfurt am
Main offline gegangen, um eine
Verbreitung des Schéadlings ein-
zuddmmen. Einfallstor war hier
ein Rechner in einem Biirgeramt.
Auch in Bad Homburg und der
Stadt Alsfeld sind zeitweise samt-
liche Server heruntergefahren
worden. Die Ursache mit hoher
Wahrscheinlichkeit auch hier:
Emotet. Die Universitat Giefien
hatte einen schweren Befall
schon Anfang Dezember 2019
festgestellt. Reparaturarbeiten
dauern dort noch an und werden
sich voraussichtlich noch bis in
den Februar hinziehen.

In Bayern waren das Klinikum
Farth und die Stadtverwaltung
Nurnberg betroffen. Wahrend
letztere glimpflich davonge-
kommen ist, konnten im Kran-
kenhaus vortibergehend keine
Patienten im Rahmen des Ret-
tungsdienstes aufgenommen
werden. Planbare Operationen
wurden verschoben. In einer
friheren Angriffswelle im Sep-
tember waren unter anderem die
niederséchsische Stadt Neustadt
am Rabenberge, die Medizinische
Hochschule Hannover und das
Berliner Kammergericht betroffen
gewesen.

Sicher durch Abschottung?

Nach den jingsten Fallen re-
agierten Teile der dffentlichen
Verwaltung mit restriktiven
Richtlinien beim Empfang ex-
terner Mails. Im BMIund Teilen
des nachgeordneten Bereichs
werden Links aus Nachrichten
entfernt und durch einen Hinweis
ersetzt: “Die URL wurde aus IT-
Sicherheitsgriinden entfernt.”
Wenn angehéngte Dokumente

Schotten dicht?

Behdrden gehen vor Emotet in Deckung

(BS/Uwe Proll/Benjamin Stiebel) Umihre IT-Systeme vor Infektionen zu schiitzen, greifen einige Behérden zu drastischen Mitteln und blockieren den
Empfang von URLS oder Anhdngen in E-Mails. Fiir die Sicherheit ist das ein Plus, fiir die alltdgliche Arbeit der Beschaftigten teils eine Katastrophe.
Anlass war eine neue Angriffswelle mit der Schadsoftware Emotet vor Weihnachten. Dieses Mal war auch der Bund betroffen. Nun stellt sich die
Frage, wie in der Zukunft mit den Risiken umzugehen ist.

Makros, Skripte oder ausfuhrba-
ren Code enthalten, wird die Mail
nicht durchgestellt. Aufierdem
darfen Anhange keine aktiven
Links enthalten. Damit sind auch
Informationssammlungen, Stra-
tegie- oder Positionspapiere oder
Info-Mailings nicht zustellbar.
Das betrifft auch den behérden-
ubergreifenden Mail-Verkehr
im IVBB (Informationsverbund
Berlin-Bonn). Zwar gilt das Re-
gierungsnetz selbst als sicher.
Offenbar kann oder méchte man
aber derzeit Mails angeschlosse-
ner Stellen nicht vertrauen.

Ahnliche Regeln wie das BMI
setzt auch der IT-Dienstleister
IT.NRW, der fiir Kommunikation
der Landesverwaltung in Nord-
rhein-Westfalen zustandig ist. Bei
der Polizei des Landes, die ihre
IT-Infrastruktur separat betreibt,
gelten keine Einschrankungen.
Auch in Niedersachsen gibt es
keine einheitliche Linie. Die Fi-
nanzverwaltung geht besonders
restriktiv vor. Dort werden alle
Mails mit Links oder angehéng-
ten Microsoft-Office-Dokumenten
generell geblockt. Eine Informa-
tion des Absenders erfolgt nicht.
Die Einschrankung wird explizit
mit dem Schutz vor Emotet be-
grundet. In anderen Teilen der
niedersdchsischen Landesver-
waltung gilt das nicht. Mails wer-
den durchgelassen, Mitarbeiter
erhalten nur einen Warnhinweis
bei Nachrichten von auferhalb,
dass sie auf keine Links klicken
sollten.

Durch die IT-Sicherheitsbrille
besehen, sind die Mafinahmen
geeignet, Risiken deutlich zu sen-
ken. Schlieflich sind E-Mails mit
schadhaften Links oder Anhéan-
gen nach wie vor das Einfallstor
Nummer eins fiir Viren, Trojaner
oder Ransomware. “Nicht nur
Unbedarfte fallen leicht auf gut
gemachte Phishing-Mails rein.
Keiner sollte davon ausgehen,
dagegen gefeit zu sein”, warnt Jo-
achim Weide, Sicherheitsexperte
bei G4C (German Competence
Centre against Cyber Crime). In
dem Verein vernetzen sich Un-
ternehmen aus der Finanz- und
IT-Sicherheitsbranche far einen
vertrauensvollen Austausch. Das
Bundeskriminalamt (BKA) und
das Bundesamt far Sicherheit

Nach erneuten Infektionen mit der Schadsoftware Ematet setzen einige Behérden
nun auf Abschottung. E-Mails mit Links oder Anhdngen werden abgewiesen
oder um die potenziell gefihrlichen Inhalte erleichtert.

in der Informationstechnik (BSI)
sind Kooperationspartner. Die
Entscheidung, Links zu blockie-
ren, findet Weide in der gegen-
wartigen Situation nachvollzieh-
bar. Sie hat aber ihren Preis.
Von Mitarbeitern aus dem Ge-
schaftsbereich des BMI ist zu
horen, dass normale Arbeitsab-
laufe massiv gestdrt sind. Die
behordentibergreifende gemein-
same Arbeit an Dokumenten ist
erschwert. Genau wie der In-
formationsaustausch und die
Zusammenarbeit mit Blrgern,
Verbanden, Vereinen oder Un-
ternehmensvertretern. Sowohl
Dritten als auch den Mitarbeitern
selbst sind die Einschrankun-
gen bei der Kommunikation nur
schwer zu vermitteln. Manche
geben Links derweil ilber Umwege
weiter, zum Beispiel als Bilder.
Nutzer mussen die URLs dann
aber handisch im Browser ein-
geben. Viele Beschaftigte haben
sich zunéchst Uber die unzeit-
geméafde Arbeitsweise beschwert.
Mittlerweile kénnen zumindest
PDF's empfangen werden. Diese
werden in Bilder umgewandelt
und dabei von sdmtlichen Links
und aktiven Inhalten befreit.
Doch wo liegt die Alternative?
“Anhénge und Links auf Schad-
software zu untersuchen, ist
schwierig, aber durchaus még-
lich”, sagt Weide. Die meisten
Schéadlinge wirden durch ver-
nanftig konfigurierte Losungen
auf dem Stand der Technik he-
rausgefiltert. “Aber hundertpro-
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zentigen Schutz gibt es nirgend-
wo”, stellt der Fachmann klar.

Tausendsassa Emotet

Das Problem mit Emotet: Der
von BSI-Prasident Arne Schén-
bohm schon im Dezember 2018
als “weltweit gefahrlichste Schad-
software” bezeichnete Trojaner ist
nicht nur besonders erfolgreich
darin, auch in solide abgesicher-
ten Netzwerken Fuf zu fassen.
Die méglichen Schaden sind auch
besonders weitreichend. Eine
automatisierte Auswertung des
Mail-Verkehrs bereits betroffener
Nutzer erlaubt Emotet die Ablei-
tung persénlich und authentisch
wirkender Phishing-Mails im Na-
men von Kollegen, Geschaftspart-
nern und sonstigen Kontakten.
Grundlage sind Methoden, die
zuvor nur von professionellen
und langfristig durchgefiihrten
Angriffen auf besonders kritische
Ziele bekannt waren.

Einmal auf dem Rechner, kann
Emotet weitere Schadsoftware
nachladen, mit der Zugangsdaten
abgezogen oder ein vollstandiger
Fernzugriff auf Systeme realisiert
werden kann. Typisch ist eine
Verschliisselung von Daten mit-
tels Ransomware und die Erpres-
sung von Losegeld. Anders als
bei fritheren Kampagnen werden
zumeist keine Pauschalforderun-
gen gestellt. Vielmehr sehen sich
die Tater haufig zunachst in den
kompromittierten Netzwerken
um und passen das Ldsegeld
individuell an Zahlungsfahigkeit

und Sensibilitat der vorgefunde-
nen Daten und Systeme an. Von
Emotet nachgeladene Software
kann zur automatisierten Wei-
terverbreitung auch verschiedene
Sicherheitslicken nutzen, die
in nicht optimal abgesicherten
Netzwerken vorkommen. Auch
den “EternalBlue” getauften
Windows-Exploit, der schon
2017 die massenhafte Verbrei-
tung der Ransomware WannaCry
ermdglicht hatte. Die potente
Cyber-Walffe war urspriinglich
von der NSA entwickelt und far
eigene Zweck genutzt worden —
bis sie kriminellen Hackern in
die Hande fiel.

Dass Emotet technisch so méch-
tig und vielseitig ist, macht es
besonders beliebt. Im Sommer
2019 gab es bereits tiber 30.000
Varianten. Nach wie vor kommen
taglich neue dazu und diese kén-
nen dann eben nicht immer sofort
durch Standard-Virenscanner
erkannt werden. “Darum ist die
Sensibilitéat bei den Nutzern nach
wie vor der wichtigste Aspekt,”
sagt G4C-Vertreter Weide.

Beil oder Florett?

Wie geht es nun weiter? Anhéan-
ge und Links per se zu blocken,
ist der falsche Weg. E-Mail ist
der vorherrschende Kommu-
nikationsweg fur die Arbeit in
allen Branchen und Sektoren.
Behérden brauchen intensiven
Kontakt mit Dritten und das
Gros (80% schatzen Experten)
der relevanten Inhalte im Mail-
verkehr kommt in Form von An-
héngen daher. Das Ziel kann
nicht Minimierung von Risiken
durch groftmogliche Einschran-
kung sein. Vielmehr muss eine
Verhéaltnismafiigkeit zwischen
Sicherheit und Anwendbarkeit
erreicht werden. Das gebieten
schon die immer wieder erneu-
erten Bekenntnisse zu mehr
zeitgemafier, digitaler Verwal-
tung. Statt die Verbindungen
mit dem Beil zu kappen (vgl.
die Karikatur auf der Titelsei-
te), muss mit dem technischen
Florett reagiert werden. So gibt
es Sandboxing-Lésungen, mit
denen - eine durchdachte Kon-
figuration und Einbettung in die
Systemlandschaft vorausgesetzt —
sicher gesurft werden kann. Der

vom BSI mitentwickelte Browser
in the Box ist nur ein Beispiel.
Andere Verfahren basieren auf
Whitelisting von Links. Klickt
der Nutzer einen Link, erfolgt
vor der eigentlichen Anfrage im
Hintergrund eine gesicherte Test-
anfrage. Wird kein verdachtiges
Verhalten festgestellt, wird der
Zugriff durchgelassen, die Ma-
schine beobachtet den Netzver-
kehr aber weiter. Fir den Nutzer
bedeutet das ledigilich eine kleine
Verzdgerung. Erst wenn durch
verschiedene Nutzer eine gewis-
se Anzahl von Verbindungen zu
der Adresse ohne Auffalligkeiten
aufgebaut worden ist, kommt der
Link auf eine Whitelist und kann
auch ohne gesonderte Testanfra-
ge gedffnet werden.

Dass normales Arbeiten und
hohes Sicherheitsniveau sich ver-
heiraten lassen, zeigen positive
Beispiele aus der Bundesverwal-
tung. Beim BSI wurde anders
als beim BMI nach der jings-
ten Emotet-Welle kein konkreter
Handlungsbedarf gesehen. Die
Infrastruktur der Cyber-Sicher-
heitsbehérde ist gut abgesichert,
Das Risiko eines Durchdringens
von Schadsoftware durch die
Analyse-Systeme ist gering. Auch
im Geschéaftsbereich des Bundes-
ministeriums der Verteidigung
(BMVg) vertraut man nach wie
vor den eigenen Sicherheitssys-
temen. Alle Mails werden ged6ff-
net und auf Herz und Nieren
gescannt. Regulédre Links und
Anhéange kénnen entsprechend
unbertithrt durchgelassen wer-
den.

Das BMVg ist ein Musterbeispiel
fur Standardisierung und Zentra-
lisierung in der IT. Darin liegt die
materielle Voraussetzung far ein
hohes IT-Sicherheitsniveau. Es ist
kein Zufall, dass der Bundesrech-
nungshofin seiner jlingsten Kritik
zum Stand der IT-Konsclidierung
des Bundes insbesondere auch
die Vernachlassigung der IT-Si-
cherheit gertigt hat. Keine Frage:
Die Verantwortlichen haben das
Thema auf dem Schirm. Die Ver-
waltung ist sichtlich um sicheren
IT-Betrieb bemuht. Das zeigen
auch die jingsten Reaktionen.
Aber solange es nicht gelingt,
eine zentrale und standardisierte
IT-Infrastruktur zu schaffen, wird
ein konsistentes IT-Sicherheits-
management auf hohem Niveau
schwer zu erreichen sein. Nur
wer seine Strukturen kennt, kann
Risiken gut einschétzen und ein-
déammen. Nur mit klaren und
standardisierten Strukturen kén-
nen Standard-Mafinahmen wie
Patchmanagement und Back-Up-
Pflege ordentlich funktionieren.



